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1 Introducao

A criptografia quantica é um tema de estudos que vem se tornando cada vez mais recorrente nos
dias de hoje. Desde a primeira proposta de um protocolo que tem a sua seguranca baseada em
principios da fisica [1], diversas outras propostas e melhorias surgiram com o objetivo de tornar a
distribuicdo quantica de chaves mais vidvel e confidvel.

Distribuicao de chave é o nome que se da paras as técnicas que possibilitam a troca de sequéncias
de bits entre duas partes com um alto nivel de seguranca, de forma que ninguém mais tenha
informacoes significantes sobre elas. Tal chave secreta torna possivel que as duas partes interessadas
(Alice e Bob) se comuniquem, com seguranga garantida, e atinjam os dois objetivos principais da
criptografia: codificar uma mensagem para que ela se torne incompreensivel a terceiros e garantir
ao receptor que a mensagem ndo foi alterada durante a transmiss3o.

Se A e B n3ao compartilham nenhuma informac3o secreta inicialmente, entdo uma das formas
de se conseguir a troca de uma chave secreta sao as transmissoes quanticas, que em principio ndo
podem ser monitoradas sem alteracdes .

Vdrios tipos de transmissOes quanticas ja se mostraram suficientes, algumas delas s3o: uma
sequéncia aleatéria de particulas de spin 1/2 ou fétons dnicos em quatro estados n3o ortogonais
de polarizacdo , uma sequéncia andloga de pulsos de luz coerente e de baixa intensidade, uma
sequéncia de dois fétons emaranhados (EPR) e etc. Neste projeto, por sua vez, escolhemos explorar
o protocolo chamado de B92 [2]. Isso porque a sua implementacdo é relativamente mais simples que



a dos outros, o que facilita a compreensdo para alguém que estd vendo este assunto pela primeira
vez. Este protocolo usa como base quaisquer dois estados quanticos nao ortogonais.

Com esse projetos prentendemos explicar a proposta tedrica do protocolo, o seu experimento e
elaborar uma simulacao do mesmo.

2 O Protocolo B92

Para introduzirmos o protocolo em si, devemos adotar dois estados quanticos ndo ortogonais:
|h) = bit 0 |r) = bit 1

Pensando em estados de fétons tnicos (utilizados no experimento mostrado na préxima se¢do )
esses estados podem ser: polarizagdo horizontal |h), vertical |v), circular a direita |r) e circular a
esquerda |1).

Alice, quem envia os bits, deve ent3o gerar uma sequéncia arbitraria de bits 0 ou 1 (dos estados
acima) e envid-la a Bob. J3 este, deve escolher, de forma aleatéria também, com qual dos operadores
de medida ele ird realizar as medidas dos estados enviados por Alice. Os operadores de medida s3o:

A
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Devemos notar que os operadores de medida P, e P sio formados por estados ortogonais aos
estados que definem os bits 0 e 1, respectivamente. E valido dizer que dois estados |a) e |b) sdo
ortogonais se (a|b) = 0 e ndo-ortogonais se (a|b) # 0. Utilizando isso podemos chegar na seguinte
conclusao

Pylh)y =0 (1)
Pylr) #0 (2)
Blh)y #0 (3)
Blr)y=0 (4)

A partir disso, chegamos que a aplicacao 2 nos revela os bits 1 e a aplicacido 3 os bits 0.
Com apenas esses elementos j&d é possivel fazer uma primeira implementacdo do protocolo.
Suponha que Alice tenha gerado a seguinte sequéncia aleatdria de estados:
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O que equivale a seguinte sequéncia de bits:
001 01 1 01

Esses estados devem entdo ser enviados para Bob através de um canal quéantico (fibra ptica, ar...).
Bob, por sua vez, escolhe a seguinte sequéncia arbitraria de medidas
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O resultado obtido é
=0 #0 #0 #0 =0 #0 =0 =0

A préxima etapa € a reconciliagdo dos bits (enviados e medidos) através da comunica¢do por um
canal publico. Bob diz a Alice qual foi a sua sequéncia de medidas. Veja bem, ele deve dizer apenas
qual foi o operador usado em cada medida e n3o o resultado da mesma. Alice deve entdo responder
quais medidas foram feitas com o operador correto (aquele ndo ortogonal ao estado enviado). Apds
essa reconciliacdo , Bob e Alice devem guardar apenas os bits para os quais o estado enviado e a
medida feita concordam (ou seja, cuja medida resultou em # 0). Com isso, a sequéncia de bits
compartilhados no exemplo acima é

0 1 0 1

Como podemos perceber, existe uma taxa de perda de bits mesmo que n3o haja nenhuma tentativa
de espionagem. Vale dizer que nos protocolos de criptografia quantica a espionagem se torna uma
tarefa ardua (se ndo praticamente impossivel) devido a caracteristicas do sistema fisico envolvido.
No caso das transmissdes de fétons tinicos, por exemplo, a indivisibilidade do féton, a impossibilidade
de clonagem e a nao ortogonalidade dos estados usados, garantem que a espia Eve n3o conseguird
clonar os bit enviados e nem mesmo realizar medidas em alguma amostra de bits sem ser detectada
pela maior taxa de erro nas medidas de Bob que ela ird causar.

Dando sequéncia ao protocolo, é necessario que técnicas classicas de deteccdo de erro sejam
usadas para se obter uma chave " pura”, que sera usada para codificar a mensagem a ser transmitida
entre Alice e Bob.

Para finalizar, é preciso dizer que esse protocolo requer um aparato que possibilite a deteccao dos
fétons com extrema sensibilidade, j& que erros nessa discriminagdo poderiam tornar invidvel troca

de bits.

3 O Experimento

Nessa secdo apesentaremos o experimento realizado em [3]. O experimento consiste em realizar uma
distribuicdo quantica de chave (QKD, em inglés) pelo ar (ou espago livre, traduzindo literalmente).
Como os préprios autores do trabalho indicam, o sucesso dessa QKD depende da transmissdo e da
deteccdo de fétons linicos por um meio turbulento e de grande "background”. Apesear disso, eles
dizem que a combinacido de medidas em subnanosegundos, filtragem espacial e dptica adaptativa
podem tornar os problemas de deteccao trataveis. Ainda mais, dizem que a natureza n3o birrefrin-
gente da atmosfera em comprimentos de onda visiveis permite a transmissao segura de estados de
polarizacdo de fétons tnicos usados no protocolo de QKD no espaco livre.

A primeira etapa é a emissao dos bits por Alice. O equipamento utilizado serd descrito a seguir.

Na figura acima estdo representados os seguintes componentes: um laser mono-modo de diodo,
uma fibra que o conecta a um filtro interferémetro (IF) de 2.5nm de largura de banda, um atenuador
dptico variavel, um divisor de feixe de polarizagdo (PBS), uma célula de Pockels e um expansor de
feixe de 27 vezes. O laser é ajustado pela temperatura para 772 nm e é configurado para emitir
pulsos de aproximadamente 1 ns, que contém aproximadamente 10° fétons.

Essa montagem deve ser usada da seguinte maneira: um sistema computacional de controle
(Alice) inicia o protocolo emitindo pulsos de laser numa taxa j& combinada anteriormente com o
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Figura 1: Aparato experimental de transmissdo (Alice) para a distribuicdo quantica de chave.

receptor Bob. Cada pulso de laser é lancado no espaco livre pelo IF e é atenuado para ter em média
menos de um féton por pulso. Perceba que o pulso atenuado é apenas uma aproximacdo para o
estado de um Unico féton, nesse trabalho eles testaram o sistema com médias < 0,1 féton por
pulso, o que corresponde a uma probabilidade < 0, 5% de se ter um estado de 2 fétons!. Os fétons
que passam pelo atenuador sdo polarizados pelo PBS que transmite uma média de menos de um
féton |h) para a célula de Pockels. Essa célula tem um interruptor que aleatériamente deixa o féton
passar sem mudaga no estado |h) ou no estado |r) com um retardo de 1/4 de onda. Esse interruptor
aleatdrio é controlado pela tensdo gerada por uma fonte de ruido branco.

Com os fétons ja enviados temos que analisar agora o receptor. O aparato experimental estd
esquematizado na figura abaixo.
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Figura 2: Aparato experimental do receptor (Bob) para a distribuicdo quéntica de chave.

Ele consiste de um telescépio Cassegrain de 8,9 cm, seguido pelo receptor dptico e detectores.
O primeiro deles contém um divisor de feixe (BS) de 50/50, que aleatériamente dirige os fétons
coletados em um dos dois caminhos 6pticos. O caminho 1 (indicado na figura) é formado por uma
placa de 1/2 onda e um PBS para testar os fétons coletados para o estado |r), ou seja, esse caminho
revela os bits 1 (equivale ao operador P, da secdo anterior). O caminho 2 consiste de uma placa
de 1/4 de onda, seguida por uma placa de 1/2 onda e um PBS para testar o estado |h), ou seja,
esse caminho revela os bits 0 (como o operador ]5l) Para coletar esses dados foram usadas fibras
mulltimodos (MM) conectadas a um detetor de fétons individuais (SPCM). No trabalho [3] os au-

TEssa é uma falha que pode ser aproveitada pela espid Eve, como dois fétons foram enviados ela pode medir um
e deixar o outro passar para o Bob.



tores dizem que as fibras MM garantiam a filtragem espacial, reduzindo o background do ambiente,
durante a noite, para niveis despreziveis.

Para entendermos o que ocorre fisicamente com os fétons durante o experimento, vamos analisar
os seguintes exemplos:

1. Alice emite um féton |r). Ao chegar no telescépio de Bob ele pode fazer um dos dois caminhos:

Caminho 1 Ao passar pela placa de 1/2 onda esse féton é convertido para |l) e é transmitido
para o SPCM ou refletido com igual probabiliade pelo PBS. Para fazermos a ligacio entre
0 experimento e a teoria devemos notar que essa medida é representada pela equacao 2.

Caminho 2 Ao passar pelas placas de 1/4 de onda e de 1/2 onda esse féton é convertido
para |v) e é refletido pelo PBS, ou seja, ndo é detectado pelo SPCM. Isso é representado
pela equacao 4.

2. Alice emite um féton |h). Ao chegar no telescpio de Bob ele pode fazer um dos dois caminhos:

Caminho 1 Ao passar pela placa de 1/2 onda esse féton é convertido para |v) e é refletido
pelo PBS, ou seja, ndo é detectado. Esse fato aparece na equacdo 1

Caminho 2 Ao passar pelas placas de 1/4 de onda e de 1/2 onda esse féton é convertido
para |r) e é transmitido para o SPCM ou refletido pelo PBS com igual probabilidade.
Aqui temos o processo da equagao 3.

Esse experimento foi realizado com distancias de 240m, 500m e 950m entre o emissor e o
receptor, durante a noite. O feixe emitido foi sempre refletido por um espelho de 25,4cm colocado
na metade da distancia de transmissdo. A taxa de erro nos bits (razdo entre os bits errados e
os bits recebidos) para 950m foi ~ 1,5%, com o sistema operando com menos de 1 féton por
pulso. Para 240m essa taxa foi de ~ 0,7% e para 500m ~ 1.5% também. Eles dizem que os
erros causados pelo background do ambiente foram minimizados para menos de 1 a cada 9s pelo
ajuste do tempo das janelas de emissdo e de deteccdo (~ 5ns) e pela filtragem espacial. Além disso,
dizem que o detector fazia uma medida errada (dark count) apenas a cada 125s. Com base nisso,
argumentam que as taxas de erro apresentadas ocorreram devido a imperfeicGes e desalinhamento
dos componentes 6pticos (placas de onda e célula de Pockels).

Uma conclusdo interessante apresentada pelo autores é a de que existe a possibilidade de se
conseguir fazer uma QKD entre uma base terrestre e um satélite em érbita. Isso porque, segundo
eles, a influéncia da turbuléncia é dominante nos primeiros 2 km de atmosfera. Entdo, os minutos
nos quais o satélite estd no campo de visao da base terrestre seriam suficientes para gerar uma chave
com uma enorme quantidade de "raw bits”, a partir dos quais poderia se obter uma chave menor
(mas ainda sim com milhares de bits) que apds correcdes de erros e amplificacdo da privacidade
estaria pronta para ser usada.

4 Simulacao

Para a simulacdo desse protocolo utilizou-se o software Mathematica. A notacdo usada aqui é um
pouco diferente daquela usada na se¢do 2: P; se refere ao operador que revela os bits 1 (andlago
ao operador P, da secdo 2) e P é o operador que revela os bits 0 (analago ao operador P).
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A simulacao do protocolo é dividida entra as seguintes etapas:

1. Alice gera uma sequéncia aleatéria de bits 0 e 1 e os envia para Bob através do canal quantico.

2. A espia (Eve) realiza o que é chamado de "ataque opaco”. Ela realiza uma medida, aleatdria,
em alguns dos bits enviados por Alice e envia outro bit para que Bob possa medir. Se Eve
conseguir detectar qual bit ela mediu, entdo ela envia 0 mesmo bit para o Bob, caso contrario
ela envia um bit aleatério. Perceba que, dessa maneira, a espida causa um aumento na taxa
de bits errados e é a partir disso que ela pode ser detectada.

3. Bob escolhe aleatériamente a sequéncia de medidas que ele ralizard nos bits (estados quénticos)
enviados por Alice (ou Eve no caso de espionagem).

4. Bob comunica a Alice, publicamente, quais foram as suas medidas que tiveram resultado
diferente de zero. Note que durante as medidas experimentais de Bob podem ocorrer erros
e ele pode obter um resultado nulo mesmo que utilize o operador esperado, ou o contrario.
Isso deve ser corrigido posteriormente, a partir de um tratamento adequado dos bits, no qual
alguns bits sdo "sacrificados” .

5. Apés essa comunicacdo , Bob e Alice tém uma chave (sequéncia de bits) em comum. A partir
dela, eles podem revelar publicamente alguns bits da chave, fazendo uma verificagio estatistica
da taxa de erro. Uma taxa de erro elevada acusaria a presenca da espiao Eve.

4.1 O Algoritmo

O algoritmo desenvolvido permite que as seguintes quantidades sejam dadas como valores de entrada:

1. Ndmeros de bits enviados por Alice (n).
2. Opcdo para que a espia ataque, ou ndo, o protocolo.

3. Taxa de acerto nas medidas de Bob (TAB). A probabilidade de Bob fazer uma medida errada
é 1/(1+TAB).

4. Taxa de acerto nas medidas da espid (TAE). A probabilidade da espid fazer uma medida errada
é 1/(1+TAE).

5. Taxa de atuacdo da espid (TAtE). A probabilidade da espid atacar é 1/(1+TAtE).

A partir desses valores, o algoritmo gera uma sequéncia aleatéria de bits (0 ou 1) que é envi-
ada por Alice. A funcdo usada para isso é a prépia funcdo "semi-aleatéria”do Mathematica. Ela
recebe esse nome porque, apesar da probabilidade do seu resultado ser 0 ou 1 ser sempre 1/2, ela
tem uma sequéncia determinada. Isso, porém, n3o afeta diretamente a simulacdo pois as diversas
funcdes aleatdrias usadas foram iniciadas em momentos distintos.

Apos essa troca de bits pelo canal quantico, Bob se comunica publicamente com Alice para dizer
em quais medidas ele obteve um resultado diferente de zero (que serdo guardadas) e quais foram
zero (descartadas). Perceba que Bob ndo revela o resultado da medida e apenas se ela foi nula ou
nao. Apds essa comunicacao , Alice e Bob possuem uma primeira chave, que a principio é secreta.



Para dar continuidade ao protocolo, Alice e Bob devem realizar um tratamento adequado dos
bits, visando a corregdo de erros experimentais e a minimiza¢ao da informagdo obtida pela espi Eve.
Veja no Anexo A um exemplo de output da simulagao .

Avaliacao do Orientador

O estudante tem se mostrado bastante interessado no tema da criptografia quantica. No relatério
apresentou de forma convincente os aspectos tedricos do protocolo de criptografia quantica con-
hecido como B92. Também descreveu adequadamente uma realizagdo experimental do protocolo.
Elaborou uma simulagdo visando a ilustracdo do funcionamento basico do protocolo. Em vista do
desempenho do estudante em relagdo a execugdo do projeto, atribuo a nota 10 (dez) para o mesmo.

Prof. Antonio Vidiella Barranco
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Anexo A: Exemplo de Output

Os parametros escolhidos sdo: n = 15, op¢do de ataque da espia ativada, TAB =3, TAE =2 e
TAtE = 2. Os resultados marcados em vermelho indicam que ocorreu um erro durante a medida
do bit. Perceba a alta taxa de bits errados, isso € um indicio de que ocorreu ataque de espionagem.

Figura 3: Exemplo de uma saida gerada pelo algoritmo.



